Je nutno celit neprijemné pravde a tou je, ze hezpecnost dat
a informacnich aktiv musi vychazet od vedeni organizace
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Mezi nejvaznéjsi hrozby, jimz ¢éeli lidstvo,
patii ty, které se odehravaji v kyberpros-
toru? Co vSe tento pojem zahrnuje a ktera
jsou hlavni ohroZeni?

Definici kyberprostoru bych pfenechal
filosofim, nicméné z naseho pohledu ky-
berprostor zahrnuje vS§echna zafizeni, ko-
munikacni a Glozné prostifedky, ale také
osoby, které pfichazeji do kontaktu s na-
§imi daty a informacemi v nich obsaZe-
nymi. V bézném Zivoté tedy veskeré mo-
bilni telefony, pocitace, pocitacové apli-
kace, digitalni média a cloudova prostredi.
Vycet neni Uplny, ale jiz jen z uvedeného je
patrné, Ze se jedna o velkou ¢ast pred-
métl, které v kazdodennim Zivoté pouzi-
vame.

Cast hrozeb jsme se naugili jiz rutinné
resit. Ztrata mobilniho telefonu je dnes
spiSe nepfijemnosti, nez vaznym problé-
mem. Obnova ztracenych ¢i poskozenych
dat je rovnéZz rutinni operaci.

Co je vSak z naseho pohledu zavazné,
jsou nenapadné utoky, které jsou dlouho-
dobé nedetekovany. Nedetekované pra-
niky do nasich osobnich poéitacu jsou jisté
osobné velmi nepfijemné, ale nedeteko-
vany prlinik do pramyslovych, energetic-
kych, ¢i zdravotnickych infrastruktur ma
potencial ohrozit mnoZzstvi lidskych Zivotl
a zpUlsobit finanéni a materialni ztraty
znaéného rozsahu. V té souvislosti je
patrny narlst i vysoké organizovanosti
a narast zabéru kyberkriminality. Pficemz
s nezadrzitelnym narlstem propojovani
elektrickych spotfebica (lednicky, televize,
domaci spotrebice) do vétsich celkl se ex-
ponencialné zvétsSuje i prostor pro nastup
budoucich kyber utok.

Kyberkriminalita je spole¢enskym problé-
mem, nedavno se v jednom ¢lanku uva-
délo, Ze kybernetickym utokiim jiz nelze
zcela zabranit. Tomu rozumim, nicméné
podle mého se daji eliminovat jejich do-
pady?

Stav ohledné prevence versus eliminace
dopadu v souvislosti s kyberkriminalitou
ma aktudlni pfimér v situaci tykajici se
uprchlikd z Afriky, ¢i Blizkého vychodu. Ce-
lospolecenska diskuze, politicka prohlaseni
a medialni obraz se témér vyhradné zameé-
fuji na dopady této situace, vyjmenovava
a rozebira rizika, kterd v souvislosti s ni vy-
vstavaji. Minimum ohlasu se zabyva jeji
pfi¢inou a témér nikdo neni schopen
navrhnout redlné rfeSeni pricin této ,, uprch-
lické situace”.

S kyberkriminalitou je to podobné. Spo-
le¢nosti, vlady, ufady i jednotlivci maji po-
védomi o tom, co je tieba délat v pfipadé
kyberzlo¢inu/kyberutoku. At jiz se bavime
o virech, malware, DDOS utocich, phis-
hingu, ¢i fyzickych ztratach dat. Virt a mal-
ware se zbavit umime, DDOS utoky jaktakz
zvladédme, néasledky phishingu, je-li zjistén,
pokryt také zvladneme. Prijdeme-li o data,
obnovime je ze zaloh atp.

V ¢em v8ak tdpeme je prevence, vzdéla-
vani a dlouhodoby systematicky pfistup.
Technologicky prevence neni obtizna. IPS,
IDS systémy, DLP (Data Leakage Preven-
tion) feseni, SIEM (Security Incident Event
Management) sestavy, to vSe jsou feSeni
dlouho zndma a velmi ucinna. Pracuji vSak
s témito systémy spolehlivi a proskoleni
lidé? Jsou technologicka opatfeni v sou-
ladu s procesy, nafizenimi a realitou nasi
firmy, naseho Gfadu? Je bezpecnostni pro-

jekt, ktery nyni realizujeme jednorazovym
opatfenim, nebo budeme bezpec¢nost , bu-
dovat” dlouhodobé?

Zde je nutno celit nepfijemné pravdé
atou je, Ze bezpectnost dat a informacnich
aktiv musi vychéazet od vedeni organizace.
At je to management firmy, vedeni Gfadu,
ministerstva ¢i jiné instituce, je nutné, aby
bezpecénost informaci byla vyZzadovéana ve-
denim organizace. Bez jeho podpory je za-
vadeéni bezpecnosti (personalni, procesni,
fyzické, technologické) odsouzeno nutné
k netspéchu.

Prakticky od poéatku IT technologii mu-
zeme sledovat dva , protichidné” sméry.
Na jedné strané jsou ti, ktefi vytvareji bez-
pecnostni systémy a na druhé ti, jeZ se je
snazi zneuzit. ATOS se zabyva pocitaco-
vou bezpeénosti jiz fadu let. MizZete nam
pribliZit jeji vyvoj ve spolecnosti?

To je téma na samostatny ¢lanek, navic
by vyZzadoval peclivou reser$ni pfipravu.
Napsat jej ,jen tak, od stolu” by bylo ne-
zodpovédné a neférové...

Rukopis ATOSu nese fada publikaci véno-
vanych kybernetické bezpecnosti, jez jsou
ke stazeni na vasSich www strankach.
Které z nich by si méli precist ti, ktefi se
zajimaji o danou problematiku a pro¢?

Kratky, ale pomérné vystizny je ¢lanek
.Privacy and Personal Data Protection”
o ochrané osobnich dat, pfipadné ¢lanek
Industry 4.0” o sblizovani kyber a fyzic-
kého svéta.

Co vse dnes nabizite firmam a spolecnos-
tem z oblasti kybernetické bezpeénosti?




Namisto vyjmenovavani jednotlivych fe-
$eni, produkti nebo sluZzeb uvedu jediné:
Uceleny pohled. Nevnucujeme firmam,
ufadam a jednotliveim nase feseni. Nas-
louchame, co v oblasti ochrany dat a infor-
maci potfebuji. Nemame pocit, Ze bychom
potfebam nasich zakaznik(i rozuméli Iépe
nez oni. Ale ano, paklize porozumime po-
tfebam zékaznika v oblasti kybernetické
bezpecnosti, jsme diky velikosti nasi firmy,
mezinarodnimu presahu a interdisciplinar-
nim zabéru schopni nalézt, navrhnout
a dodat feseni, které zakaznikovu potiebu
pokryje.

Na prvnim misté je vSak vidy, vidy
a vzdy systematicky pfistup. Tedy neohy-
bat zadkaznikovy procesy a prostiedi do
souladu s nasim technologickym fe$enim,
ale naopak ohnout nase feSeni tak, aby za-
padlo do procest a prostiedi zakaznika. Ta-
kovy pfistup si Zadéa uréitou standardizaci
a zde se krom legislativnich omezeni Fi-
dime i mezinarodnimi standardy (v oblasti
bezpecénosti napf. rodina norem IS 27000)
a v neposledni fadé i vnitfnimi politikami
a predpisy konkrétniho zakaznika.

Mohou firmy ziskat naskok pired kyberzlo-
¢inci a za jakych podminek?

Toto je ¢asto diskutované téma na nej-
rtiznéjsich konferencich, odbornych forech
apod. Odpovéd je salamounskd, ano i ne.
Zalezi, z jaké strany se na problém bezpe¢-
nosti divdme.

Ne, kyberzlo¢inci budou mit z principu
vzdy logicky navrch nad jakymkoliv zabez-
pecenim. At jiz fyzickym (zamky, mftize, za-
vory, trezory), technologickym (firewally,
antiviry, IPS, SIEMy...), procesnim (pfed-
pisy, omezeni), legislativnim (zdkony, vy-
hlasky) ¢i persondlnim (selhani jednot-
livce).

Nikdy v historii lidstva nebyl vyvinut sy-
stém, ¢i opatieni, které by nebylo mozno
prekonat. VZdy se najdou lidé, ktefi dfive ¢i
pozdéji naleznou slabinu a zabezpeceni
prekonaji. Bylo tomu tak vzdy a bude tomu
tak nadale.

Na druhou stranu, ANO, Ize ziskat na-
skok pred kyberzlog¢inci. Koneckoncl jsou
to také jen lidé. Otazka vsak stoji, jak moc
usili chceme do ochrany nasich hodnot in-
vestovat. Vime, kterd data jsou pro nas
cenné a ktera ne? Jsme si védomi vSech
rizik, kterd& mohou nase aktiva ohrozit?
A pokud ano, jsme schopni (personalné,
procesné, technologicky) a ochotni (fi-
nanc¢né) tato rizika eliminovat?

Znovu se vratim k paralele s ochranou
platidel. Bankovky a mince vnimame
a mame zazity jako hodnoty, které je za-
hodno chranit. Ochrana platidel se vyvijela
stovky let a za tu dobu se vyvinula do té
miry, Ze padélani bankovek je v zdsadé oje-
dinélym a pfisné postihovanym jevem.
V této oblasti Zivota si dovolim fici, Ze
vlady maji pred zlo€inci naskok. Pokud
vlady, spole¢nosti a jednotlivci vyvinou po-
dobné usili pro ochranu a bezpeénost in-
formaci, potom lze hovofit o minimalné
néaskoku pred kyberzloginci.

Celit bezpeénostnim hrozbam v kyber-
prostoru vyZaduje predvidat trendy stale
vice digitalizované svétové ekonomiky.

Svédéi o tom dokument ATOSu nazvany
Journey 2018. Your business technolo-
gists. Powering progress the 3rd digital re-
volution agility and fragility. TakZe, co nas
ceka z pohledu technického vyvoje
v oboru IT v nejblizsich letech?

Toto je na samostatné zamysleni, ne-
jsem technologicky vizionaf...

Drzi podle Vas Ceska republika z hlediska
kybernetické bezpecnosti krok s vyspélym
svétem nebo mame co dohanét?

Ceka republika je v ramci Evropské unie
jednou z prvnich zemi, ktera pfijala a za-
vadi legislativu v oblasti kybernetické bez-
pecnosti. Z tohoto pohledu se tedy fadime
k vyspélym zemim. V oblasti soukromych
firem, domaéacnosti, akademické sféry je
obecné povédomi o bezpe¢nostnich hroz-
bach na obecné dobré urovni. Druhou stra-
nou této mince ov8em je realna aplikace
zdkonnych norem v oblasti statni spravy.
Zde situaci komplikuji zejména nizka pla-
tova ohodnoceni odborniki na bezpeénost
a rovné? jista procesni strnulost. Kde z na-
$eho pohledu Ceska republika, resp. oblast
statni méa co dohanét, je schopnost ziska-
vat, vzdélavat a predevsim udrzet bezpe¢-
nostni odborniky. Dokud organy statni
spravy, ministerstva, Urady a statem rizené
instituce nebudou schopny ziskat &i vycho-
vat kvalitni odborniky, tyto dlouhodobé
vzdélavat a motivovat pro setrvani ve stat-
nich sluzbach, bude se rozdil v oblasti ky-
bernetické bezpe&nosti mezi soukromym
a statnim sektorem i nadale zvétSovat.

Ctvrta pramyslova revoluce jiz neni jen
vizi, ale stava se skuteénosti. Vyznamnou
roli v ni budou hrat data a prace s nimi
véetné jejich bezpeénosti. Jste v ATOSu
pFipraveni na tuto vyzvu?

Data, jejich bezpeéné uchovavani, pre-
nos a zpracovani je téma, kterym se zaby-
vaji desitky firem. Pravidelné se v médiich,
na konferencich i odbornych ¢asopisech
prezentuji odhady o budoucim narUstu ob-
jemu dat a neustale rostouci potfebé data
ukladat. Vyrobci sitovych technologii vy-
zdvihuji ¢isla o prenesenych datech. Vy-
robci bezpecnostnich technologii zverej-
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nuji neuvéritelné pocty novych hrozeb,
virt, malwart atp. Skute¢né vsak vSechna
ta data, gigabitové linky a nejnovéjsi anti
malware skenery souvisi s redlnou vyro-
bou? Tedy s tim, co spole¢nosti, Gfady, do-
macnosti ke své cinnosti a kazdodenni
praci potiebuji. Kolik dat realné potifebu-
jeme. A je doopravdy potiebné vSechna
nase data chranit? Jsme presvédceni, Ze
na trhu vznikd urcitd reknéme bezpec-
nostni bublina, uméle priZivovana spolec-
nostmi, které ve snaze udrzet zisk, prodeje
generuji a priZzivuji poptavku po technolo-
gickych feSenich.

ATOS je presvédcen, Ze skutecna po-
tfeba bezpecénosti dat a informaci spociva
v systematické a dlouhodobé praci s lidmi,
ktefi data vytvareji, s informacemi v nich
pracuji a pouzivaji je ku prospéchu svému,
¢i svého zaméstnavatele. Na zakladé této
premisy ATOS stavi svou strategii v oblasti
bezpecnosti informaci. Konkrétné jde
o identifikace realné potfeby ochrany dat,
prace s uzivateli téchto dat, jejich vzdéla-
vani a dlouhodobé koncipovana technolo-
gicka a procesni feSeni.

V materialech vasi spoleénosti, jsem si
také precetl, Ze zabezpeéeni dat vyZzaduje
nové mysleni. MizZete to vice konkretizo-
vat?

Nové mysleni, které v nasich materi-
alech pouZivdme, neni jen , buzzwordem?”,
terminem, ktery by byl marketingové
umeély a pfitom obsahové vyprazdnény.
V ATOSu vérime, Ze zabezpeceni dat, bez-
pecénost informaci, kybernetickd bezpec-
nost neni pouze technologicky problém,
ale predevsim otazka pfistupu a vnimani
dat a informaci jako hodnoty, kterou spo-
le¢nosti, jednotlivci i vliady chtéji a potre-
buji chranit, podobné jako napfiklad chrani
platidla, ¢i komodity. Zména mysleni celé
spole¢nosti a v prvni fadé odpovédnych
osob je proces dlouhodoby, trvajici Fadové
roky. Velké spole¢nosti jako ATOS na tuto
zménu reaguji a jsou schopny ji uchopit
systémoveé. |
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